
【読み上げた原稿】 

 

サイバー攻撃から皆さんのビジネスを守りましょう！初心者向け【ランサムウェア対策と

サイバーセキュリティ基礎講座】へようこそ！ 

 

こんにちは、松井真也と申します。私は「登録情報セキュリティスペシャリスト」として、

セキュリティ対策の重要性を啓発する活動を行っています。 

 

昨今、セキュリティ知識はすべてのビジネスパーソンにとって必須のものです。この講座で

は、特に今最も深刻な脅威のひとつである『ランサムウェア』について扱います。 

 

ランサムウェアの基本的な概念から最適な防御策、さらにインシデント対応までを幅広く

カバーします。また、すぐに実践できる具体的な対策方法も紹介しますので、講座終了後、

すぐにサイバー攻撃に備えることができます。 

 

この講座は、企業の情報セキュリティ対策を立案する方や、セキュリティの基礎を学びたい

全てのビジネスパーソンが対象です。 

 

『自分に解るか不安』という方もいらっしゃるかもしれません。しかし、この講座では、専

門用語をできるだけ分かりやすく解説し、IT の基礎知識があれば理解できるよう工夫して

います。 

 

サイバーセキュリティはもはや IT の専門家だけの問題ではありません。今こそ、サイバー

攻撃の脅威から会社を守るために一歩踏み出しましょう。皆さんのご受講をお待ちしてい

ます！ 

  



【講座の概要】 

コースの概要 

「ランサムウェアってよく聞くけど、実際にどう対策すればいいの？」そんな疑問を抱えて

いる方へ、本講座ではランサムウェアの基本から防御策とインシデント対応まで、4 時間で

徹底解説します。ランサムウェアは企業や組織に甚大な経済的損害を与え、業務停止や社会

的信用の喪失を引き起こす厄介な脅威です。本講座では、エンジニアでない方でも分かりや

すく学べるように、サイバーセキュリティの基本と具体的な対策手法を丁寧に解説します。 

 

なぜ今「ランサムウェア」なのか? 

リモートワークの普及やクラウド利用の増加に伴い、攻撃の対象や手法はどんどん高度化

しています。身近になったサイバー攻撃の脅威に備え、今こそランサムウェア対策を始めま

しょう！ 

 

誰に向けられた講座なのか? 

専門知識を有していない次のような方に向けられています。技術系、管理系いずれの方も歓

迎します。 

 情報システム部門やセキュリティ対策の企画担当者 

 サイバーセキュリティの基本を学びたい中小企業の経営者 

 会社のセキュリティ強化を検討している全ての方 

IT の専門知識がなくても OK。技術系の方も、企画系の方もプログラミングスキルやコマ

ンドラインの知識は必要ありません。ただし、IPA の「IT パスポート」相当の基礎的な知

識を持っていれば、よりスムーズに受講できます。 

 

何を学ぶのか？ 

この講座を修了すると、次のことができるようになります： 

1. ランサムウェアの仕組みを理解 

ランサムウェアがどのように企業のデータを暗号化し、どのように金銭を要求する

かを具体的に説明できるようになります。 

2. ランサムウェアの最新攻撃手法を理解 

二重脅迫やサプライチェーン攻撃、RaaS（Ransomware as a Service）モデルなど、

現代の高度なランサムウェア攻撃手法について学びます。 

3. 効果的な予防策を企画・実施 

組織レベルでの予防策や社員向けのトレーニングを実施できるようになり、リスク

を大幅に減らす具体的な対策を立案できるようになります。 

4. インシデント発生時の適切な対応 

万が一の被害に備え、迅速な対応策や復旧手順を学び、被害を最小限に食い止める



ための行動指針を得ることができます。 

 

基本的な構成は？ 

前半は基盤的な知識を紹介し、後半はやや技術的で実践的な内容を取り扱います。 

1. ランサムウェアとは何か？ 

o ランサムウェアの基本概念と歴史を学び、企業にどれだけのリスクがあるか

を理解します。 

2. ランサムウェアの脅威と攻撃手法 

o 実際の攻撃事例（名古屋港、大阪府医療機関の被害など）をもとに、どのよ

うにして攻撃が行われるのか、成功する背景を詳細に解説します。 

3. 進化するランサムウェアの特徴 

o RaaS モデルや多重脅迫、標的型攻撃といった現代のランサムウェアの戦術

に対応するための最近の動向を提供します。 

4. 今から始める事前対策 

o 組織的な対策、IT 資産管理、社員教育の必要性、バックアップの徹底など、

具体的な対策法を学びます。 

5. 被害が発生した場合の対応 

o 被害後の対応フローや、復旧手順、そして再発防止のための施策を解説しま

す。 

 

なぜこの講座が重要なのか？ 

ランサムウェア攻撃によって企業は一瞬で業務停止に追い込まれることがあります。金銭

的な被害だけでなく、社会的な信用の喪失、顧客からの信頼低下など、ダメージは計り知れ

ません。本講座では、被害を未然に防ぐための具体的な方法や、もし攻撃を受けた際の迅速

な対応方法を学ぶことができます。短時間で得た知識をすぐに実践し、皆さんが中心となっ

て企業のセキュリティ強化を推進できるようになります。 

 

資料はダウンロード OK！ 

講座終了後に使用したスライド資料などはダウンロードしてご利用可能です。社内で共有

し実行に使用可能です。ただし、社外での配布や無断転載はご遠慮ください。 

 

今すぐ受講しましょう！ 

短時間でランサムウェア対策の基本を網羅し、実践的な知識を身に付け、サイバー攻撃の脅

威に立ち向かいましょう！ご受講お待ちしております！ 

 


